Prohlaseni spravce a zpracovatele osobnich udajti.

1.SPRAVCE

1.1. Jako spravce shromaZduje spolecnost osobni Gidaje vyhradné za Gcelem splnéni objedndvky nebo smlouvy a nasledné Gcéetni evidence.

1.2. Osobni Gdaje shromazduje pouze ve standardnim rozsahu.

jméno, pfijmeni, titul;

e-mailova adresa

telefonni Cislo

¢islo bankovniho uctu;

misto podnikani / adresa bydlisté
IO, DIC

oukwNE

1.3. Shromazdéné udaje jsou uchovavany vyhradné v ramci informacniho systému spolec¢nosti a pravidelné aktualizovany z dostupnych
zdrojQ, pfipadné na zakladé zZadosti.

1.4. Osobni Gdaje jsou chranény pomoci hesel a ostatnich standardnich metod ochrany dat. Informacni systémy spole¢nosti jsou
provozovany na serverech spravce v chranéném datovém centru a je s nimi nakladano v souladu s natizenim o ochrané osobnich udajd
EU — GDPR.

2.ZPRACOVATEL

ZPRACOVANI

2.1. Predmét zpracovani se lisi v zavislosti na druhu individuélnich sluzeb poskytovanych objednateli sluzeb/zakaznikovi(Objednatel),
servisnim pracovnikem spolec¢nosti(Poskytovatel), kterymi jsou:

2.1.1. Vzdalena sprava, ktera spociva v pfipojeni na server/pocita¢ Objednatele za G¢elem konfigurace operaéniho systému serveru nebo
pocitace, kontroly nastaveni ¢i zmény, kontroly nastaveni ¢i pomoci pfi problémech s ovladanim, instalace software apod. Pro Gcely
vzdalené sprdvy je uzivan software Team Viewer, pfipadné nastroj ,Remote desktop services”, ktery je soucasti operacniho systému
Microsoft Windows Server. Uvedené néstroje umoziiuji pracovnikovi servisnimu pracovnikovi pfistup na server/pocita¢ Objednatele v
realném Case, pfi této Cinnosti nedochazi k shromazdovani osobnich tdajt, ale v rdmci kterého mohou byt takto zaznamenany i osobni
udaje, které byly viditelné na ploSe koncového uzivatele Objednatele, popf. osobni Gdaje nachazejici se v jinych aplikacich, které servisni
pracovnik otevrel nebo k nim mél pfistup. UzZivatel Objednatele ma moznost kdykoliv ukoncit vzdaleny pfistup servisniho pracovnika.

2.1.2. Servisni sluzby, které vyzaduji pfistup k datim Objednatele jsou poskytovany za stejnych podminek, jako v odstavci 2.1.1.

2.2. Pfedmétem zpracovani v pfipadé Vzdalené spravy (¢l. 2.1.1) je nahliZzeni do datovych soubord Objednatele, jejich oprava nebo Gprava
dle poZadavk( objednatele, nikoliv vak jejich ukladani na strané Poskytovatele servisnich sluzeb..

2.3. Pfedmétem zpracovani v pfipadé poskytovani Servisnich sluzeb (¢l. 2.1.2) mGze byt uloZeni kopie databaze obsahujici osobni Gdaje na
zafizeni poskytovatele, nahlizeni do osobnich Gdajl, zpFistupnéni prenosem (pfi zpétném zaslani databaze Objednateli). Po ukonceni
zasahu jsou pouZzita data odstranéna ze zatizeni poskytovatele.

2.4. Smluvni strany berou na védomi, Ze Poskytovatel bude mit v souvislosti s poskytovanim individualnich sluzeb pfistup k nasledujicim
kategoriim osobnich udaju, které bude na zakladé pokynu Objednatele po omezenou dobu zpracovavat:

2.4.1. osobni Gdaje identifikacni, adresné (véetné e-mailové adresy a tel. nebo mobilniho ¢isla),
2.4.2. popisné (vCetné akademického titulu),

2.4.3. vybrané tdaje financni povahy (persondlni a mzdové udaje, ¢isla bankovnich G¢td, Gcetni doklady zahrnujici osobni Udaje).

2.4.4. ostatni Udaje dle charakteru predmétu podnikani Objednatele

2.5. Dotéenymi osobami, jejichZ osobni Udaje budou zpracovavany Poskytovatelem, jsou zaméstnanci Objednatele a dale to mohou byt
treti osoby vyskytujici se v databazich Objednatele provozovanych prostiednictvim Softwarového produktu, pricemz tyto

databaze mohou obsahovat Géetni doklady a osoby na nich uvedené a dale databaze kontaktnich Udajd zakaznik( ¢i dodavatelt
Objednatele.

2.6. Objednatel bere na védomi, Ze pfi vyuZiti nastroji TeamViewer jsou vyuZivany servery spolecnosti TeamViewer GmbH, sidlem Jahnstr.
30 D-73037 Goppingen Némecko, které jsou timto zapojeny do zpracovani osobnich Gdajl jako tzv. dalsi zpracovatelé.

2.7. Poskytovatel je opravnén i bez predchoziho pisemného souhlasu Objednatele zapojit do zpracovani osobnich udaja dalsiho
zpracovatele. Poskytovatel je vSak povinen zajistit, aby jakykoli dalsi zpracovatel, zapojeny do zpracovani osobnich udajd, dodrzoval
podminky zpracovani alespon v rozsahu stejném, jaky je stanoven timto dokumentem, zejména co se tyCe zavedeni technickych a
organizacnich opatreni ve smyslu ¢l. 8 této Prilohy. O zapojeni dalSiho zpracovatele je Poskytovatel povinen informovat bez zbyte¢ného
odkladu Objednatele a sdélit jeho identifikacni Gdaje, a to tak, aby mél Objednatel pfileZitost vyslovit vici témto zménam odlvodnéné
namitky.

3. ZPRACOVANI NA POKYN OBJEDNATELE
3.1. Poskytovatel je jako zpracovatel povinen zpracovavat osobni Gdaje pouze na zékladé doloZenych pokynd Objednatele, ktery je v
postaveni spravce.



3.2. Poskytovatel poskytuje sluzby Vzdalené spravy (¢l. 2.1.1) a Servisni sluzby (¢l. 2.1.2) na zakladé samostatné objednavky Objednatele
ucinéné:

3.2.1. prostiednictvim telefonické objednavky,

ktera je povazovana za samostatny pokyn ke zpracovéni osobnich udaju, pficemz k samotnému poskytnuti individualnich sluzeb ze strany
Poskytovatele je zapotrebi dalsi soucinnosti Objednatele, napf. aktivni povoleni k uZiti nastroje TeamViewer pro Ucely Vzdalené spravy,
nebo odeslani databaze v rdmci poskytnuti Servisni sluzby.

3.2.2. prostrednictvim e-mailu zaslaného na adresu helpdesk@itaxhaven.cz , ktery bude mit podstatné nalezitosti.

3.2.3. na zakladé uzaviené smlouvy o spravé a udrzbé IT zafizeni a softwarového vybaveni.

3.3. Poskytovatel je povinen pfipadné pokyny (objednavky, smlouvy) dolozit, za tim Gcelem je povinen je archivovat. V pfipadé
pochybnosti na strané Poskytovatele mlZe pozadovat po Objednateli potvrzeni pokynu.

4. DOBA TRVANI ZPRACOVANI
4.1. Doba trvani zpracovani osobnich Gidajl se sjednava na dobu urcitou, a to az do ukonceni poskytovani individuélni sluzby spojené s
jejich zpracovanim. Doba zpracovani se mize prodlouzZit v pfipadé dalsiho testovani nebo na Zzadost Objednatele.

4.2. Poskytovatel si je védom toho, Ze bez existence platné objednavky neni oprdvnén zpracovavat osobni Gidaje zpfistupnéné mu
Objednatelem.

4.3. Poskytovatel je povinen po uplynuti lhiity uvedené v ¢l. 4.1 tohoto dokumentu provést vymaz nebo vraceni vSech osobnich udaj
Objednateli a dale provést vymaz veskerych existujicich kopii, pokud pravo EU nebo ¢lenského statu EU nepoZaduje uloZeni danych
osobnich udaju.

5. MiSTO ZPRACOVANI, ZAKAZ PREDAVANI OSOBNICH UDAJU DO TRETICH ZEMi

5.1. Mistem zpracovéni osobnich Gdaj je Ceska republika nebo jiny €lensky stat Evropské unie. Poskytovatel neni opravnén v souvislosti se
zpracovanim osobnich Udajd provadéném pro Objednatele preddvat osobni Udaje do tfetich zemi nebo mezinarodni organizaci ani
provadét zpracovani osobnich udajd na prostfedcich umisténych v tfetich zemich.

5.2. Pfipadné zpracovani osobnich udaju v tfeti zemi mimo EU je mozZné pouze s predchozim pisemnym souhlasem Objednatele a soucasné
pouze tehdy, Ze jsou splnény podminky pro preddani do treti zemé stanovené v ¢l. 44 a nasl. Natizeni.

6. POVINNOST MLEENLIVOSTI

6.1. Poskytovatel je povinen zachovavat mlcenlivost o vSech skute¢nostech, které se dozvédél v souvislosti s poskytovanim plnéni, zejména
micéenlivost ohledné osobnich Udaju, které mu byly Objednatelem zptistupnény nebo jinak poskytnuty v souvislosti s poskytovanim
individudlnich sluzeb popsanych v ¢l. 2.1. Tato povinnost micenlivosti neni ¢asové omezena ani neni vazana na trvani smlouvy mezi
Poskytovatelem a Objednatelem.

6.2. Poskytovatel je povinen pfijmout prislusna organizacni opatteni a prokazatelné seznamit vSechny své zaméstnance, kterym by mohly
byt osobni Udaje zptistupnény, s povinnosti micenlivosti i se skutecnosti, Ze tato povinnost micenlivosti je neomezena.

7. TECHNICKA A ORGANIZACNi OPATRENIi NA OCHRANU OSOBNICH UDAJU
7.1. Poskytovatel je povinen prijmout vhodna technickd opatfeni na ochranu osobnich tdaju, které zpracovava, a to s pfihlédnutim k
poslednimu stavu techniky, povaze, rozsahu, kontextu a Ucelim zpracovani této Pfilohy i k rizikim pro prava a svobody fyzickych osob.

7.2. Poskytovatel timto prohlasuje, Ze pfijal vhodna technickda opatreni a to zejména:

7.2.1. Uzivatel musi pti provadéni Vzdalené spravy aktivnim jednanim povolit pfistup Servisniho pracovnika prostfednictvim nastroje Team
Viewer. UZivatel po celou dobu trvani Vzdalené spravy vidi v redlném Case, co Servisni pracovnik na jeho zafizeni déla a mdze Servisnimu
pracovnikovi kdykoliv ptistup ukondit a spojeni prerusit.

7.2.2. Servery dalsiho zpracovatele, spolecnosti TeamViewer GmbH, jsou umistény v datovych centrech, kterd odpovidaji poZzadavkidim ISO
27001, a vyuZzivaji nasobné redundantni nosna spojeni a redundantni zdroje napajeni, za vyuziti nejmoderné;jsiho znackového hardware;
vsechny servery, na kterych jsou ukladana data pfi pouzivani softwaru TeamViewer, jsou umistény v Némecku nebo v Rakousku

7.3. Poskytovatel timto prohlasuje, Ze pfijal vhodna organizacni opatreni na ochranu osobnich Udaju, které zpracovava, a ktera jsou
odpovidajici rizikGm vyplyvajicim z povahy zpracovani osobnich Gdaju dle této Prilohy, zejména:

7.3.1. seznamil pfislusné zaméstnance s povinnosti zachovavat mléenlivost o osobnich Gdajich a jakychkoliv jinych divérnych informacich
nebo obchodnim tajemstvi, se kterymi prijdou do styku, jakoZ i zachovavat mlcenlivost o bezpecnostnich, technickych ¢i organizacnich
opatrenich, jejichz zverejnéni by ohrozilo zabezpeceni osobnich Udaju, divérnych informaci nebo obchodniho tajemstvi Objednatele;

7.3.2. neposkytuje Zadné neopravnéné osobé (i kdyby se jednalo o neopravnénou osobu z fad vlastnich zaméstnanct), pfistup k osobnim
udajlm a k prostfedkm umoznujicim ptistup k nim (zejména k osobnimu pocitaci, datovym nosi¢tim, klicim a k heslim umoznujicim
pfistup k nim nebo k on-line sluzbam tretich osob pouZivanych pro Géely poskytovani individualnich sluzeb ve smyslu této Prilohy);

7.3.3. umistuje viechny servery klientd, které jsou provozovéany v rdmci poskytovani sluzeb Poskytovatelem, v chranénych datovych
centrech na tzemi CR, pfistup k nim je povolen pouze certifikovanym pracovnikéim Poskytovatele;

7.3.4. nepouziva zadné on-line sluzby tretich osob k uloZeni nebo jinému zpracovani osobnich Gdajl bez pfedchoziho souhlasu
Objednatele, a to stejnou formou, jakou Ize udélit pokyn (¢l. 3.2).



7.4. Forma zasilani datovych soubori mezi Objednatelem a Poskytovatelem je zvolena Objednatelem a Poskytovatel za ni nenese
jakoukoliv odpovédnost.

7.5. Poskytovatel umoZni Objednateli nebo jim povérenym osobdm kontrolu dodrZzovani svych povinnosti dle tohoto ¢lanku.

7.SOUCINNOST POSKYTOVATELE, POVINNOST BYT NAPOMOCEN

8.1. Poskytovatel je povinen poskytnout Objednateli veskerou potfebnou soucinnost v souvislosti s pfipadnou kontrolou provadénou
dozorovym Gfadem v oblasti ochrany osobnich Gdajt, napt. Uradem pro ochranu osobnich tdaja.

8.2. Poskytovatel je povinen byt ndpomocen pfi zajistovani souladu s povinnostmi dle ¢lankd 32 az 36 Nafizeni, zejména byt ndpomocen v
pripadech poruseni zabezpeceni osobnich Gdajl k tomu, aby Objednatel mohl vyhodnotit, zda poruseni mélo za nasledek riziko pro prava a
svobody dotc¢enych fyzickych osob, pfipadné byt ndpomocen k tomu, aby Objednatel mohl fadné a vcas ohlasit poruseni zabezpeceni
osobnich Udaji dozorovému tradu (véetné udajl dle ¢l. 33 odst. 3 Narizeni) a ohlasit ho subjektim Gdajl. Pri vykonu této povinnosti je
Poskytovatel povinen reagovat bez zbyte¢ného odkladu na pokyny a poZzadavky Objednatele.

8.3. Zjisti-li Poskytovatel v souvislosti s poskytovanim individualnich sluzeb Objednateli jakékoliv poruseni zabezpeceni osobnich udaju,
véetné jejich neopravnéného zpracovani, poskozeni, ztraty ci zniceni, je povinen o této skute¢nost neprodlené, nejpozdéji vsak do 24
hodin, informovat Objednatele, pficemz uvede alespon zjistény zplsob poruseni, kategorie osobnich Udaj, jichz se tyka, vymezeni
subjektd, jejichZ osobnich Udajl se poruseni tyka, popis pravdépodobnych dusledkd poruseni a popis opatfeni, ktera Poskytovatel pfijal s
cilem vyresit dané poruseni zabezpeceni osobnich Udajd, véetné pripadnych opatfeni ke zmirnéni moznych nepriznivych dopadd, pokud k
poruseni doslo na jeho strané.

8.4. Poskytovatel je déle povinen, pokud je to mozné, byt napomocen prostrednictvim vhodnych technickych a organizac¢nich opatieni pro
splnéni povinnosti Objednatele jakoZto spravce reagovat na Zadosti o vykon prav subjektd Gdajli, napf. v souvislosti s pradvem na vymaz,
opravu, prenositelnost osobnich Gdaja aj. Pokud bude Objednatel pozadovat pomoc ve smyslu tohoto ¢lanku této Pfilohy, provede
STORMWARE tyto Cinnosti za pfimérenou, pfedem dohodnutou uUplatu.

8.5. V pripadé ukonceni individudlnich sluZeb spojenych se zpracovanim osobnich Gdaju je Poskytovatel povinen postupovat v souladu s
pokyny Objednatele a s €l. 4.1 této PFilohy. Nestanovi-li Objednatel ve vztahu ke konkrétnim osobnim udajim nebo jejich kategorii jinak,
pfi ukonéeni sluzeb spojenych se zpracovanim osobnich Udajd je Poskytovatel povinen tyto vymazat ze vSech svych datovych uloZist.



